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Le numérique :

- une révolution qui entraine
o de plus en plus que nous soyons connectés

o de plus en plus que nous soyons adeptes de 

nouvel usage 

o ...



La face noire et obscure de ces

questions :

o les risques d’attaques

o le nombre de type d’agresseurs

potentiels (Des criminel, des

organisation, des états,…)



Face à ces attaques chacun doit :

- Être acteur;

- Comprendre le numérique pour

mieux se protéger



Dans les années 90 on 
assiste à la mise en place 
d’autoroute mondiale pour le 
transport de l’information par 
les société de télécom  



La voie est alors toute tracée pour

la plus grande des transformations



En 30 ans, les choses ont

évoluées et se sont compliquées

d’avantage. Plus récemment ce

sont les objets du quotidien qui

sont à leur tout devenu des objets

connectés





NB : plus il y’a des objets connectés plus la 
surface d’attaques est augmentée



Les attaques informatiques utilisent le

territoire virtuel qu’est le cyberespace

pour atteindre leur cible.
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Intégré la cybersécurité dans 
nos formation scolaire et 

professionnelle

Menaces 
informatiques 
2017/2018
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Plus la technologie évolue, plus les menaces croissent ?



Sources : CFAO et CISCO



Les menaces potentielles des 
organisations
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Taux d’employer conscient que leur entreprise 
ait déjà été attaquée



Attaques redoutées 21



Menaces redoutées par les 
organisations
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Impact des cyberattaques 23



Cartographie des incidents 
par région
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Sur l’Afrique de l’ouest



AFRIQUE DE L’OUEST: LE DEFI DE LA CYBERSECURITE
Julien Dechanet, Mélissande Ludmann et Clément Ross
Avril 2017



Cartographie des cyber-
détections 27



Vecteurs d’attaques et secteurs cibles 28
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Statistiques des logiciels malveillants 30



Les failles de sécurité de la Mobilité 31



Conseils pour la sécurité de la Mobilité 32



Conséquences du manque de compétences 33



Axes de renforcement de la sécurité 34
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Au niveau national
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Renforcement des 
organes institutionnels de 
gestion de la gouvernance 
de la cybersécurité au plan 

national

Renforcement de la 
sensibilisation à la culture 

de la cybersécurité et 
cyberprudence

Audit et certifications et 
homologation des 
entreprises et des 

professionnels de sécurité 
des SI

Développement du 
partenariat et coopération 

en matière de 
cybercriminalité

Protéger les systèmes 
d’information des 

infrastructures critiques

Elaboration et la mise en 
œuvre de la Politique 

Nationale de Sécurité des 
Systèmes d’Information

LES DEFIS DE LA CYBERSECURITE

Renforcement du cadre 
juridique en matière de 

lutte contre la 
cybercriminalité

Mettre en place des 
dispositifs et normes 

règlementaires
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Mutualisation des 

ressources en matière de 
lutte contre la 

cybercriminalité

Mise en place d’une 
souveraineté numérique

Intégré la cybersécurité dans 
nos formation scolaire et 

professionnelle

Perspectives



Au niveau individuel













Effectuer les sauvegardes 
régulières



En sommes adopter un

comportement cyberprudent

surtout sur les réseaux

sociaux, lors des déplacement,

lors des achats en ligne…



Seul on va vite,
mais ensemble on va loin...

50



…The End




