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Constat & tendances

Un monde de plus en plus connecté

= e-gov, e-commerce, domotique, loT, ...

= Activités sociales & culturelles en ligne

= Tous les secteurs économiques concernés
(industrie, distribution, agriculture, ...)

= Convergence vers TCP/IP
Internet of Things (loT)

vers un écosysteme loT
interopérable et sécurisé

* ’r/@ux

@ & a ) QQ

® = r

% hf e r
@

T

+

P

+

(I




Contexte loT

The
INTERNET

Pervasive
Ecosystem — ' THINGS

Vertical
Solutions

& Platforms A%
e

Domaines d'application loT

IloT Segment Global share of loT projects! Details

ricas Europe  APAC  Trend?

o
DA comeced oty NIRRT - BB -
@ smartcity I
é L

o L Connected Car
: < other [N =

@ B Smart Agriculture _ 6%
@ B connected Building’ [N s>
B3 Connected Health [N 5%
@ ] smart Retail [N +% M =640 global, publicly
& smort supply chain [ M i e M B i

[loT Analytics2]

Menaces émergentes

= DDoS, Stuxnet : Cyberguerre
= MIRAI : les loT s'y mélent !

= WanaCry / WanaCrypt (Ransomware):
Cybercrime, Darkweb
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DDoS attack- principe

compromiSed hosts “Innocant™ hosts

Masters | Agents Reflectors
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From:X; (spoofed) | |From: X; (spooted) || From: V (spoofed) | [From:R
To: MasterM |To: Zombie Z To: RefledorR ||To: VietimV

DDoS attack- Historique

Historique:

lere grande attaque DDoS février 2000, (Mafiaboy) le
7 février :

o et inaccessible pendant 3 h,
° , Buy.com, et ont été
touchés par des attaques DDoS, et

(le 8 février 2000)

Pertes:
Yahoo : environ 500 000
Amazon : environ 600 000 .en 10h

¢ Michael Calce (Mafiaboy, |5 ans) condamné a 8 mois dans
un centre de détention pour jeune,

Stuxnet

STUXnet

découvert en 2010,

Virus, | de sa génération

= congu par la en collaboration avec I

= Objectif : attaquer les centrifugeuses iraniennes
d’enrichissement d’Uranium

= cible les systemes utilisés pour le contréle
commande de procédés industriels. Stuxnet a la
capacité de reprogrammer des automates
programmables industriels (API) produits par Siemens



https://fr.wikipedia.org/wiki/Yahoo!
https://fr.wikipedia.org/wiki/Yahoo!
https://fr.wikipedia.org/wiki/Amazon.com
https://fr.wikipedia.org/wiki/Cable_News_Network
https://fr.wikipedia.org/wiki/EBay
https://fr.wikipedia.org/wiki/E-Trade
https://fr.wikipedia.org/wiki/E-Trade
https://fr.wikipedia.org/wiki/E-Trade
https://fr.wikipedia.org/wiki/ZDNet
https://fr.wikipedia.org/wiki/Dollar_am%C3%A9ricain
https://fr.wikipedia.org/wiki/Dollar_am%C3%A9ricain
https://fr.wikipedia.org/wiki/NSA
https://fr.wikipedia.org/wiki/Unit%C3%A9_8200
https://fr.wikipedia.org/wiki/Unit%C3%A9_8200
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Stuxnet : comment ca fonctionne

mm HOW STUXNET WORKED

UFDATE FROM SOURCE

MIRAI ?

Attaque DDoS & loT

MIRAI Botnet : octobre 2016

= Botnet de "devices" IP (caméras, imprimantes,
modems, ...) langant un DDoS sur le serveur DNS
du FSI Dyn,

= flux de 1 To/s entrainant la chute du serveur DNS
et provoquant l'indisponibilité des services clients
Twitter, the Guardian, Netflix, Reddit, CNN, ...

= malware MIRAI sur ordinateurs infectés cherche
des devices vulnérables (utilisant login/pwd par
défaut) et génére un flood DNS sur Dyn
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WanaCry / WanaCrypt

Ransomware : mai 2017

= a touché +300 000 ordinaééurs, dans
+150 pays,

= considérée comme le plus grand piratage
a rancon de l'histoire d'Internet, ...

= Chiffrement;  clé contre rangon

Web

Deep Surface

Les étages de I'lceberg

(407N

Wikipedia

Yahoo!

e Academig information
Legal documents
Scientific reports
Subscription information
Financial records
Government resources
Organization-specific repositories
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L'Octopus

Google 7 g B

I Les résultats de recherche des
moteurs classiques, scrutent les

liens et les pages web indexées A prey
2.1Is ne récoltent que % du contenu &“U e - g, D <
duWeb

3.Les SGBD ne livrent que le résultat

ot
d'une requéte. Le reste de la BD ,‘

Mest pas indexé forcément

4.Les pages des réseaux privés, les
documents académiques ne sont pas;

forcément indexés I‘

ol disitents

S.La partie la plus cachée est Tor
6.0n y accéde avec des logiciels ok crcdiccards
assurant 'Anonymat

oo

Source: CNNMoney,accessed 10/05/17

Darknets & DarkVVeb

Anonymisation : par exple TOR

Qu’offre t-il:

0O Marchandises illicites (drogues, armes, ...)

O Places de marchés paralléles

O Forums

0O Services illicites

Le Business Model du Cybercrime

 L’économie souterraine « Underground »
est organisée et structurée pour favoriser le
crime

¢ Crime-as-a-Service (Caal)

E.g. Ransomware-as-a-Service (RaaS)

image Source: http:/about threats.trendmicro.com/us/infographic/images/Cybercriminal%20Underground




Différents niveaux des acteurs du
marché Underground

Proportion of Participants
Sophisticationiskill levels and various roles

Examples:
* Elite researchers
" .  Exploit devel
Sophisticated! - Administrators P
highly skilled ero-day researchers  « As-g-service providers
* Malviare wrlters |4 vinual money mule
Subject-matter —————  dentity collectors | services
* Programmers * Spammers
« Tech axpents  Botnet owners
« Drop service
n be sophisti « Distributors
or unsophisticated + Hosted systems
Vendors 5 providers

+ Cashiers

Mules (witting) + IDffinancial data

providers
Unsophisticated/
less skilled General members 1+ Buyers
* Obsarvers

Mules (unwitting)

A quoi sert la Cybersécurité ?
doit répondre a un besoin et apporter
=de I'efficacité : Rapidité, Performance
=de la fiabilité :  Qualité, Sécurité

=du gain : Codt, Délai

Prérequis pour créer la confiance dans
'usage des e-services

— Climat de confiance

— Adhésion de 'usager

Freins, difficultés

Problemes de Gouvernance :

= décideurs / politiques non sensibilisés
= Absence de vision stratégique

= Savoir-faire non maitrisé
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Cybersécurité : comment réussir ?
= doit étre adressée globalement

= Les décideurs/politiques doivent
» définir une stratégie nationale en cybersécurité

» fournir les ressources nécessaires a son

implémentation

Principes a admettre

Approche technologique : insuffisante !

= Principe | :
le Risque Zéro n’existe pas, mais on
doit travailler a le minimiser et a limiter I'impact

— Approche « Management du Risque »

= Principe 2 :

force est celle de son maillon le plus faible

— Approche globale de la sécurité

Les 3 Piliers de la sécurité des SI

la réussite d’'un processus de sécurisation repose sur
3 piliers :

* Technologie
outils TIC/Sécurité, etc.

= Méthodologie/Management [{

stratégies, procédures,
réglementation, etc.

» Comportement social

Culture de la Cyber sécurité

29/08/2019
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Le SMSI : une approche globale

Systéme de Management de la Sécurité de I'Information

Modeéle a suivre : Modéle PDCA de I'ISO 27001

: établir les objectifs conformément
risques/ exigences (correspondances
objectifs / lignes directrices)

:implémenter et opérer les fonctionn:
procédures

: gérer les incidents, les erreurs, au

: faire évoluer la politique et les moyer
conformément aux besoins

La famille des normes
ISO 2700x

1S0 27001 1SO 27006
smsi Audit de SMS
Bonnes pratiques /

1SO 27005
Risk Management

1SO 27004
Mesures et métriques

1SO 27000
Vocabulaire

1SO 27003
Guide d'i i

1SO 27007
Mesures PCA

1SO 27002 (17799) =

Mesures de sécurité

CERT ... CSIRT

& CERT/CSIRT : Computer Emergency Response Team
(Computer Security Incident Response Team)

= CERTs Gouvernementaux / Agences
o Technologies de la Communication /Autorité de régulation
o Intelligence / Défense
o Police

= CERTSs spécialisés
o Finance / Opérateurs Telecom / Administration / etc.
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Eléments d’une stratégie nationale

= Définir un cadre légal pour la cybersécurité

= Protéger le cyber-espace

= Formation

= R & D (maitrise de la technologie)

= Sensibilisation

= Coopération internationale

= Création de mécanismes d’exécution et
d’'implémentation (Agences, CERTSs, Task force,

)

Cadre légal pour la cybersécurité

= Besoin d’un cadre légal

= Clarification des “cyber” concepts (crime, preuve,
etc.)

= Quelles institutions, quelles Responsabilités ?

= Mesures opérationelles et role des CERTs

= Aspects pratiques & Application

= coopération internationale

Outils d’implémentation

o

= Mise en place de CERT/CSIRT (s)

-

= Objectifs - Scope & Role ?
Gouvernemental

(administration, Intelligence / Défense, Police, ...)
Privé
(Finance, télécom, ...)
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Le réle d’'un CERT
o
= Fournir une réponse immédiate et efficace a

un incident cybernétique

= Préparer les institutions / clients concernés

a mieux gérer et traiter les cyber-menances

Missions d’un CERT

&
= Détection et Réponse aux incidents

= Veille & Alerte

= Gestion des incidents

= Analyse des incidents

= |nvestigation numérique
= Sensibilisation

= Coopération (nationale & internationale)

Seljvices (According to the CERT/CC model, the US CERT)

o

@) Main services
Incident analysis Incident response on site Incident response support
Incident response Vulnerability and Virus
coordination Publish advisories or alerts  handling

Provide and answer a Training or security
hotline Monitor IDS awareness

Technology watch or
monitoring service Track and trace intruders Penetration testing

Secondary services

Produce technical
Security policy development documents Vulnerability assessments

Forensics evidence

Artifact analysis collection Pursue legal investigations

Security product Monitoring network and
Vulnerability scanning development system logs

29/08/2019
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World situation (2010) source www_first.org
> Need for operational Cybersecurity Centers (CERTs)!

Teams around the world

By countries By team name 209 Teams across 47 countries

World situation (2016) source www.first.org

Members around the world

s T v
»{—,;:’ thin 351 teams ar

French CERTs (2016) source www.first.org
. -
A

Search results for: France (10 zeams) E&
Team name Official Team name Country
MliaCERT Hlliacom Compuer Emergency Response Team ]
CERT 5G CERT Sadiete Generale m
CERTAG CERT Credit Agricole: m
CERTHR CERTFR m
CertdST CERT France Industries, Services & Tertiaire ]
CERTLEXSI CERTLEXSI m
CERT-Renater CERT-Renater m
CSIRT BNP Paribas Comporate Security Incident Response Team BNP Paribas m
ISIRT INTERPOL INFORMATION SECURITY INCIDENT RESPONSE u
Orange-CERT-CC Orange-CERT Coordination Center o

29/08/2019
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World situation (2018) source www.first.org

Team Official Team Name Country

World situation (2019) source www.first.org

L’expérience tunisienne :

_Stratégie en Cyber Security & tunCERT

Ol
Objectif Général:
élever le niveau de sécurité des Sl tunisiens.

Axes principaux :

= Mise a jour du cadre légal

= Mise en place des outils opérationnels pour évaluer et
suivre le processus de sécurisation des S| d’institutions
(publics & privés) — obligation d’audit sécurité

= Protection du cyber-espace national (Coordination,
Assistance, etc.)

= Développement du “know-how” en IT Security (formation,

R&D, capacités open source)

= Sensibilisation

29/08/2019
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Staff : 51
TINACS joined the network

-
Evolution chronologique Fressss
B (UNCTAD)
C QMore training
Staff : 25 pever——— g
Network
QINACS reached s maturity
Qinternational collaboration
QSetting up of the Security
Staff : 19 FEIEEHEITES

. QOIC-CERT
Staff : 15 QStrongintemational
QBudget olaboration
QRecruting technicallstaff
QIS securityLaw QSetiing up of SAHER
QCreation of NACS s
QCreation of cert-Tec | QTraining activities (World
Qpefinition of the nk
administrative QSetiing up of the
Framework collaboration network
Qsensitivenational | QAssociative collaboration
projects
QDevelopping IR
capabilties
QStarting the
monitoring activiies

Qwebsite

Staff : 3

2004 2005 2006 2007 2008

1999 2003

sectoriels

o

(@)

o

S

2] o] O Open data
Q Open gov

Staff : 51
Q investigation numérique

Q Chambre blanche
Q Projet HoneyPot/HoneyNet

O New services

2010

Evolution chronologique
Q création de CERTs

g
g
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S
9
g
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2016

2010

Caractéristiques

2019

National CSIRT

Constituency

Mission statement Defined by law : protection of
the Tunisian cyberspace

To be detailed

Offered Services

29/08/2019

Service hours

Funding Government
Revenue Free charge services
Number & quality of employed IR\
staff 20 for tunCERT
Authority Partial authority (Law n° 5/2004)
2417
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Gestion d’incidents (Incident Handling)

29/08/2019

Detection

Containment,

and Recovery

and Analysis /" Eradication,

Post-Incident
Activity

01282

Reporting

Analysing the information
Escalation
Handling process

Incident coordination

Physical Security Department
Audit or Risk Management Department

IT or Telecommunications Department
Legal Department

Public Relations Department

Marketing Department

Law Enforcement

Investigators
Other CERTs

Other security experts

Law Enforcement

Lissons of Invesligalors

T 8
Human q. [

Public Relations or
Media Relations

Cooraln

Centel

onDD

Homeland Security

Organizations

Govemment

ﬁ &yeg:ues

Critical
Infrastruciures
(]
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Veille technologique (watch)
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By SSeImEND

2 Z

Publication of vulnerabilities, Y o wn
exploits, 0days A Antivirus suppliers
Collaboration network T

Microsoft Wldcifee

Collaboration
program

cert.hbr

< >SecurityFocus ™
Professional
community

I8
cisco. H_F
Equipments constructors

Trend

Watch professionals Trer
indicators

Home News Events Archive Archives Onhold Nofffy Stats Register Login & lsearch
NOTIFIER DOMAIN gouv.fr
Special defacaments anly L) Fulltext/Wildcard @) Onhold (Unpublished) only

Date 1 | ALL || Apply fiter

Total notifications: 448 of which 155 single ip and 203 mass defacements

Legend:

1 - Homapage defacemant

M - Mass defacement (click to view sll defacemants of this 17)

R - Redefacement (dlick to view all defacements of this site)

L - 1P address location

- Special defacement (special defacements are important websites)

Date Notifier H MR L % Domain os view
2016/04/04 [0 % blog.strategie.gouv. fr/db/ea.htm Linux mirror
2016/04/04 1 [0 ¥ blog.en.strategie.gouv.fr/db/s Linux mirror
2016/03/28 [0 % reserve.marine. defense. gouv. fr. Linux mirror
2016/01/02 L0 % wnnw.siv.archives-nationales.cu.. Linux

2015/11/20 R L1 % winr.etrs.terre.defense.gouv. fr.. Linux

2015/11/11 ulzriz R L1 % v verslegalite.teritoires.q. Unknown

2015/10/29 f para: [0 % developpement-durable.sports.g... Linux

2015/10/08 ar-X » L0 % wine.ricm.terre. defense.gouv.fr... Linux

2015/10/02 AngryBird [0 % wnnw.servicehistorique. sga. defe. Unknown

2015/03/09 Géal. H 1 R LE o wnerestructurations. defense..g. Linux

2015/09/03 # R [ ¥ territoires2040.datar.gouv.fr/.. Linux

2015/08/24 H oW L0 % wnne.sports. defense.gouv.fr Linux

2015/04/25 H 1 R LH o v creps- wattignies jeunesse-.... in 2008

Home News Events Archve Archive Onhold Notfy Stats Regster Login & [—

[ENABLE FILTERS]
Total netifications: 22,604 of which 8,087 single ip and 14,517 mass defacements

Legend
n

~h &
M+ Mass defacement (click to view 3l defacements of this 1p)

R - Redefacement (slick to view ll defacements of this site)

L - 1P addrazs location

- Special defacement (spacial defacements are important websites)

Date Notifier H MR L % Domain os View
2016/04/29 :_ur3rrior B v katiehslimosaics.com/the_u... Linux
2s16/04/25 R LD wnncodiansanchesiotogrfo.es/- Ui
2015/04/25 Cwwarrior e unificado.com/imagessdannioad. Linix
2018/08/25 ® cm-castrodre.pt/bial mages/.. Linix
2016/04/25 R worklab.info/imagesi doviload: Limix
2016/04/22 arrior R vvrve.spitexregionwillisau.ch/im... Linux
2 b v panstoTaClvEneto ... Linix
2 wrarrior P uvianfestas.com. br/Sitafal. bt L
2s18/04/22 " wnivechaspuioridhotel.com/images... Linen
2o15/08/22 p neft-rusulal.txt Linix
2018/04/22 R v iveSheslth.comtheviaror... L
2 imasinart.com.br/refftheviar Limix
2 theovamior wnivealriity.co-uk/uebl thev: Limax
2o15/04/21 st coman/al st L
2016/04/21 s acanatospisnagantil. L
2s18/04/21 " v thebursteadgolflub.com/im Linen
asis/04/21 " acme.netpk/thevamir.ghp -
2016/08/21 " v slinkyband.com)thevarrior.php Unkeauin
2016/04/21 " v den.com. brfthe _Liamior.if
2o1/04/21 inovatiy.szurevebates.net]_in-

2016/04/21 norgeland, com/images/the_warri..
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Cas de webdefacements www.leagery.fr

Alert & warning process

Collect information Evaluation Distribution
Public wehsite
Identificatiuon Glesad member
areaonthe
website
Home user
Mailing lists Professional
X Personalised Customer
Classification e-mail cso
Phone/ Fax Manager
Webmaster
Programmer

Meonthly or
annual reports

Administrator
etc

o] =
cisco (Ertist symantd

Vulnerability, Malware, Attack
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Acteurs du processus d’Alerte

C ] 2
COSecurityFocus ™| ; it Reian=y
g i
Pc':::,:su':i',';l TURISIE TCLCCOM Ji’fz g

TR GRIEEIN,  Conive do Cotil
A ELKHAWARIZMI

. A
Antivirus tun'Zt  TOPNET
Sipliers é" Internet Services Providers @
>
Vulnerabilities, Managers, Decision makers

"§GnCEnT & &
Turman Computer Ernenrcy ResporeeToarm. ‘Web masters, Security

Admin., Developers

Internet Community

Mailing List, Web Site, Call Center, Media (TV, Radio, Press)

Veille : Plateforme d’outils
« Saher »

Une solution développée par tunCERT

Systéme SAHER : missions

©° Information sources Identified events

ISAC
SAHER

29/08/2019
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http://www.topnet.tn/index.php
http://www.tunet.tn/
http://images.google.fr/imgres?imgurl=http://www.ksabalen.be/Afbeeldingen/mailinglist.gif&imgrefurl=http://www.ksabalen.be/&h=166&w=178&sz=12&hl=fr&start=3&tbnid=nVOMMD30xo7pGM:&tbnh=94&tbnw=101&prev=/images?q=mailinglist&gbv=2&svnum=10&hl=fr
http://images.google.fr/imgres?imgurl=http://www.ecliptic.ch/stock/detail/FV1645_computer_virus.jpg&imgrefurl=http://profile.myspace.com/index.cfm?fuseaction=user.viewprofile&friendid=33219739&h=602&w=800&sz=96&hl=fr&start=22&tbnid=mPKtzBpdi_SnlM:&tbnh=108&tbnw=143&prev=/images?q=virus&start=18&gbv=2&ndsp=18&svnum=10&hl=fr&sa=N
http://images.google.fr/imgres?imgurl=http://www.iplus.ro/images/microsoft-logo.jpg&imgrefurl=http://www.iplus.ro/categorii/87.html?PHPSESSID=9d04d92aadbb9f43583630a86f7271f3&h=360&w=450&sz=12&hl=fr&start=1&tbnid=SEzJT8AWAsFA1M:&tbnh=102&tbnw=127&prev=/images?q=microsoft+logo&imgsz=small|medium|large|xlarge&gbv=2&svnum=10&hl=fr
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SAHER : The technical platform

* Web defacement
+DoS Web
« Deterioration of web access

Saher — SRV: Internet services s Boubing

“Breakdown of DNS servers
availability monitoring (Mail server, * DNS POISONING.
DNS,...)

* Viral attack
SAHER-IDS: Massive attack detection [[l__'o  :ntusion

* Viral attack
SAHER-HONEYNET: Malware gathering [ DD

1’4
)
=
5
a
®
g
o
@

uadQ Jo }3s e uo paseq padojanap wajsAs

Saher — Web : Supervision des sites Web nationaux

Phase d’enregistrement

Phase de vérification
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Phase d’Alerte/Réaction

FSI/ Partenaire

Saher — SRV : Supervision de la disponibilité des services

Internet (serveur mail, DN, ...)

Serveur Mail
Serveur DNS
{ Routeur

{ Serveur Mail
! Serveur DNS
= Routeur

TopNet

i\ = .
@\“‘ | FSI/ Partenaire

29/08/2019
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Saher — IDS : Détection des attaques massives
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Saher — SRV : Supervision de la disponibilité des services
Internet (serveur Mail, DNS, ...)

Saher — IDS : Détection des attaques massives

Projets Nationaux

o NACS acts as a Security Expert for the government.
It is involved in the main national IT projects.

vE-Government
- Madania (civil information system)
- INSAF (carrier management system for public
employees)
- ADEB (public budget management system)
- National Backup Center
- Social management systems

v'E- (Justice, health, handicap, ...)
v'LA POSTE (e-dinar)
vEDUNET (education systems)
v'University systems :
-Orientation
-Inscription
-Qtiident nartal
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Formation & Assistance
cFormation

=Awareness Training
v'Children and parents
v'Home users
=Professional Training
Security management, Security audit : Standards and
methods, Risk assessment, Network security : risk and
solutions, Open source for security, Web security,
cryptography, Business continuity & disaster recovery,
Incident handling & computer forensics, Vulnerability
assessment and Pentesting, ...

Assistance
Security policies, Security Audit Guides, Terms of reference
models for security solution, Best practices (IIS, Apache,
CISCO, ...)
Vulnerability assessment methodology, Penetration test
methodology
Open source security tools guides

Plan de Réaction National

o

@)
- “Formal” Global Reaction Plan.
(Acnrt-ch

- Establishment of Coordinating
Financg and Banks ISPs, Crisis Cells ( ISPs, IDCs, Acess
Providers).

Transport

Telecom With tunCERT acting as a
Sector

Opegafors coordinator between them
coordination

Industry Deployed several times:

Sectors

Administration
2004: African Football Cup
2004: 5+5 summit

alth 2004: Sasser & MyDoom worms

Vendors e 5
Sec% 2004: Presidential election
e 2005: Suspicious hacking activity 2005

2005: WSIS

2005: Arab League Meeting
2006 : Hand Ball World Cup
2009: Conficker

Sensibilisation (Awareness)

(@)

Awareness material

@ + Decision makers
+ Professionals

Posters Emails
+ Teachers
6 a + Students .
+ Home users Radio Emission  Cartoon Video Spot
+ Journalists
+ . . .
Lawyers Attack Simulation Guide
+ Customers

29/08/2019
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Conclusion

o

O
& Defined strategy with clear objectives
& Having the power of law and the high level support
& Limited resources (Adopting a low cost approach:
open source)
& Making the awareness as one the first priorities
& Improving Training and education
& Providing free technical support (Incident
management capabilities)

merci de votre attention

29/08/2019
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